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Politische Forderungen

zur Verbesserung des
digitalen Diskurses

Im Folgenden formuliert sind Forderungen an
Politik, Institutionen und Social Media Plattfor-
men mit dem Ziel der Verbesserung des digitalen
Diskurses in sozialen Netzwerken.

Der digitale Diskurs in sozialen Medien ist ein
relevanter und michtiger Teil des gesamtgesell-
schaftlichen, vorpolitischen Raums. Was hier
geschieht, hat Einfluss auf gesellschaftliche und
personliche Realitit, beeinflusst Stimmungen und
politisches Verhalten.

Wir nehmen hier in den letzten Jahren eine
Verschirfung und Verrohung wahr und be-
obachten destruktive Geschehnisse, die wir nicht
unbeachtet lassen, sondern konstruktiv positiv
beeinflussen wollen. Es findet eine zunehmende
Instrumentalisierung des digitalen Diskurses
aus antidemokratischer Richtung statt.

Unliebsame Teilnehmer werden dabei abgedringt,
eingeschiichtert oder bedroht, um sie aus dem
Diskurs zu verdringen. Die aktuellen Rahmenbe-
dingungen machen es leicht, die sozialen Medien
fur ebensolche Zwecke systematisch, mit geringem
Aufwand und mit grofier Reichweite zu missbrau-
chen.

Unser Ziel ist es, den Diskurs wieder zu versach-
lichen und zu einer Zivilisiertheit zuriickzu-
fiihren, sodass wir alle wieder daran teilnehmen
konnen. Ein sachlicher Diskurs bietet die Mog-
lichkeit zu respektvoller Begegnung und einem
verniinftigen gesellschaftlichen Miteinander
sowie die Grundlage fiir neutrale politische Mei-
nungsbildung.

Die sozialen Medien miissen sich stark machen
gegen aggressive, destruktive, menschenun-
wiirdige und antidemokratische Einflussnah-
me.

Da wir im Folgenden immer wieder Bezug auf das
Phinomen Hatespeech nehmen werden, wollen wir
hier einmal definieren, was wir unter dem Begriff
verstehen:

Hatespeech (dt. Hassrede) bezeichnet (oft strafrechtlich
relevante) Auflerungen, die beleidigend, herabwiirdigend
oder diskriminierend an Personen oder Gruppen aufgrund
von deren Eigenschaften oder Meinungen gerichtet sind.
Das Ziel dahinter ist, dieser/n Person/en zu schaden, sie ein-
zuschiichtern, zu provozieren, zu diffamieren, oder generell
gegen sie aufzuhetzen.
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Die Probleme

A. Das Diskursklima hat sich B. Der digitale Diskurs wird mit Fake-

verscharft, es ist hasserfiillt.

Dort, wo in sozialen Netzwerken unterschied-
liche Meinungen aufeinander treffen (z. B. in
Kommentarspalten von Medien), hat sich der
Ton verschirft. Hier diskutieren Vertreter unter-
schiedlicher politischer Lager zunehmend auf
eine Art und Weise miteinander, die den Boden
sachlicher, aber direkter Auseinandersetzung
unterschiedlicher Meinungen ldngst verlassen
hat. Schnell wird pauschalisiert, es herrscht ein
Schwarz-Weifi-Denken, Argumente werden
personlich und scheinen oft nicht mehr dem
Austausch, sondern nur der Durchsetzung der
eigenen Meinung zu dienen. Wo emotionali-
sierende Themen besprochen werden, kommt
es regelmafig zu Aufrufen zu Gewalt, also zur
Uberschreitung der Grenze zum strafrechtlich
relevanten Raum. Das Thema ist so weitldufig
bekannt, dass viele Menschen den digitalen
Diskursraum lédngst verlassen haben oder ihn
gar nicht erst betreten. Sie nehmen am Diskurs
nicht (mehr) teil.

accounts durch Netzwerke und Troll-
fabriken aktiv politisch beeinflusst, um
ein verzerrtes Meinungsbild entstehen
zu lassen.

Der aggressiv gewordene Grundton im digitalen
Diskurs ist nicht allein auf eine scheinbar ver-
dnderte Stimmung der Nutzer zuriickzufiihren,
sondern wird systematisch beeinflusst, um die-
sen Eindruck kiinstlich zu erschaffen. Hier agie-
ren politisch motivierte Netzwerke im In- und
Ausland mit Fakeaccounts, um die Menge der
Vertreter einer bestimmten Meinung deutlich
grofier erscheinen zu lassen, als sie ist. Das Ziel
ist die Beeinflussung der echten Nutzer zuguns-
ten der eigenen politischen Uberzeugungen, die
inhaltlich der neuen Rechten zuzuordnen sind.

Hier wird die Gramsci’sche Annahme verfolgt,
dass zuerst der vorpolitische Raum (Meinungen,
Diskurs) beeinflusst werden muss, um politische
Verinderungen herbeifithren zu kénnen. So
agieren die beschriebenen Netzwerke beispiels-
weise besonders stark vor wichtigen Wahlen,
um diese zu beeinflussen. Das Ergebnis ist eine
simulierte Mehrheitsmeinung der Feindlichkeit,
Ablehnung und Spaltung, die mit der Realitét
wenig zu tun hat. Sie ist aber in der Lage, durch
Vorschiitzen falscher Tatsachen Einfluss auf den
Diskurs zu nehmen, das gesellschaftliche Klima
zu verschirfen und den Zusammenhalt anzu-
greifen. Immer wieder werden aus hasserfiillten
Worten hasserfiillte Taten.
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Die Probleme

C. Nutzer werden eingeschiichtert und
aus dem offentlichen Diskurs ver-
drangt.

Gemaifligte Nutzer werden durch das entste-
hende Klima abgeschreckt und verlassen den
Diskurs. Durch diesen systematischen Effekt
wird das Gespriachsklima immer stirker von
aggressiven Tonen beherrscht, was wiederum

weitere geméfiigte Nutzer zum Gehen bewegt.

Der Abwanderungseffekt potenziert sich, der
Diskurs radikalisiert sich.

E. Viele Nutzer wissen nicht, was sie
gegen Hass im Netz tun kdnnen.
Der durchschnittliche Nutzer kennt sich mit

dem Thema Hatespeech und Gegenstrategien
kaum aus, was digitale Zivilcourage schwierig

macht: Wer nicht weif}, welche Handlung helfen

wiirde und welche den Fall moglicherweise
schlimmer macht, wird im Zweifelsfall gar
nichts tun.

D. Problematische Inhalte werden

geldscht, statt sie zur Anzeige zu
bringen. Die Beurteilung erfolgt
durch die Plattformen selbst, primar
basierend auf deren Gemeinschafts-
standards, statt durch die zustandigen
Strafverfolgungsbehorden.

Das Netzwerkdurchsetzungsgesetz (NetzDG)
fuhrt zwar zu einer schnellen Priifung gemelde-
ter Inhalte, allerdings werden diese im Zweifels-
fall nur geloscht, aber nicht juristisch geahndet.
Strafrechtlich relevante Inhalte werden also
nicht automatisch den Behorden tibergeben,
Tater haben nur Loschung und Accountsperren
zu flirchten. Zusitzlich sind die Gemeinschafts-
standards der Plattformen nicht zwingend de-
ckungsgleich mit deutschem Recht, sodass eine
privatisierte Strafverfolgung stattfindet.

F. Strafverfolgungsbehodrden fehlt

Personal, um Cybercrimefalle ausrei-
chend verfolgen zu kénnen. Erstanlauf-
stellen fiir Betroffene (wie z. B. Poli-
zei) sind oft nicht ausreichend fiir das
Thema sensibilisiert.

Angesichts der Masse an strafrechtlich relevan-
ten Beitrdgen fehlt es an Personal, um diese zu
priifen, ggf. zur Anzeige zu bringen, den ver-
antwortlichen Nutzer bei der Plattform heraus-
zufinden, etc. Dadurch wird eine systematische
Bearbeitung erschwert. Hinzu kommt, dass
dort, wo sich Betroffene an Erstanlaufstellen
wie die ortliche Polizei wenden, oft die Sensi-
bilitdt zum Thema und seiner Relevanz fehlt.
Entsprechend schlecht ist die erwartete Unter-
stiitzung, was wiederum Einfluss auf die Ent-
scheidung hat, einen Fall iiberhaupt zur Anzeige
zu bringen. Beide Faktoren fithren letzten Endes
dazu, dass eine grofie Menge an Titern straffrei
bleibt und weiterhin unbehelligt Hatespeech
verbreiten kann.
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Die Ziele

Wir wollen Hatespeech den Nahrboden nehmen.

Wir streben nach einer Einddmmung der systematischen Bedingungen, die das massive Verbreiten von Hate-
speech und Einschiichterung bequem, einfach und effizient machen. Diese Einddmmung soll so minimalinva-
sivwie mdéglich und nur so umfangreich wie unbedingt nétig sein, um digitale Bewegungsfreiheit, wo immer
moglich, zu erhalten und diese nur da einzuschrinken, wo sie die Freiheiten Anderer bedroht.

Wir wollen Betroffene unterstiitzen.

Wir wollen im Internet ein Klima schaffen, in dem Betroffene direkt innerhalb jenen Diskurses, in dem sie
angegriffen werden, Unterstiitzung durch andere Nutzer erfahren. Auch muss es leichter werden, als Betrof-
fene/r rechtliche Schritte einzuleiten.

Wir wollen Tater juristisch zur Rechenschaft ziehen.

Wer seine Mitmenschen beleidigt, bedroht oder ihre Sicherheit gefahrdet, sollte fiir diese Handlungen geméf;
der geltenden Gesetzeslage zur Rechenschaft gezogen werden - unabhingig davon, ob diese online oder off-
line geschehen.

Wir wollen das aktive Verzerren des scheinbaren Mehrheitsmeinungsbildes unterbinden.

Der digitale Diskurs ist Teil des vorpolitischen Raumes unserer Gesellschaft. Diskussionen, die hier gefiihrt
werden, flief}en ein in die Meinungsbildung der Biirger, beeinflussen das Miteinander und die Wahlentschei-
dungen. Hier sollen Meinungen aufeinander treffen konnen, ohne dass eine Seite sich grofier machen kann,
als sie ist, um Mitleser zu manipulieren oder Andersdenkende einzuschiichtern.

Wir wollen Nutzer von sozialen Netzwerken sowohl fiir einen aktiven, respektvollen, sachlichen
Austausch sensibilisieren, als auch dafiir, wie man sich gegen Hatespeech schiitzen kann.

Wir wollen, dass das Internet ein Raum fiir offenen, respektvollen Diskurs auf demokratischer Basis ist. Hier
sollen Ideen gegeneinander antreten und kritisch diskutiert werden kénnen, ohne dass jemand mit verbaler
oder physischer Gewalt bedroht oder bedacht wird. Es braucht dazu eine beherzte, aktive Teilnahme am Dis-
kurs aller demokratisch orientierten Nutzer, das Aushalten von anderen, demokratischen Meinungen und
Respekt vor politisch Andersdenkenden. Des Weiteren miissen Strategien zur Abwehr antidemokratischer
Tendenzen bekannt sein. Ein grundlegender Selbstschutz gegen Hatespeech sollte allen vertraut sein, um
auch bei Angriffen im Diskurs zu bleiben.
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Die Forderungen

Plattformen
1. Fake Accounts und Social Bots 2. Plattformen verantwortlich machen
abschalten Plattformen sozialer Netzwerke miissen recht-

Wir fordern das Abschalten samtlicher Fake-
Accounts und Social Bots in den sozialen
Medien. Ziel dieser Mafinahme ist das Beenden
der systematischen Manipulation der 6ffent-
lichen Meinung im digitalen Diskurs durch
simulierte Meinungsmehrheit. Die manipula-
tive politische Einflussnahme durch Trolle und
politische Netzwerke wird erschwert.

lich und finanziell verantwortlich gemacht
werden fiir das, was bei ihnen passiert. So miis-
sen sowohl einzelne Accounts, die wiederholt
durch strafrechtlich relevante Inhalte auffallen,
dauerhaft gesperrt werden als auch Gruppen,
bei denen wiederholt solche Inhalte geteilt wer-
den, geschlossen werden. Das Signal muss sein:
,In unserer Gemeinschaft haben verletzende,
volksverhetzende und diskriminierende Inhalte
keinen Platz. Wer bei uns teilnehmen machte,
muss diese Regeln respektieren.” Kommen die
Plattformen ihrer Verantwortung nicht nach,

so sind sie im Rahmen einer Storerhaftung zu
bestrafen - da sie dafiir verantwortlich sind, was
im eigenen Haus passiert und toleriert wird. So
entzieht man Hatespeech die Plattform, die Teil-
nahme an der gesellschaftlichen Offentlichkeit,
am Diskurs. Letzterer wird dadurch wieder ein
Raum fir alle, die sich im Rahmen eines zivili-
sierten Miteinanders austauschen méchten.
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Die Forderungen
Betroffene unterstutzen

1. Landesweite Opferberatungsstellen zu 2. Vereinfachte Klagemaglichkeiten*
Hass im Netz* Bei einem Zivilprozess miissen die Opfer in
Die Opfer brauchen in jedem Bundesland Vorkasse gehen und mehrere hundert Euro be-
eine zentrale Anlaufstelle, die auf Hatespeech zahlen. Das k:o'nn"en Si.Ch viele nicht -leisten -und
speziell zugeschnitten ist. Sie dienen auch als so kommen die Titer/innen straﬁ'r:el davon. Es
Schnittstellen fiir alle betroffenen Institutionen. braucht vereinfachte und kostengiinstige Klage-
moglichkeiten.

* Die im Folgenden mit einem Sternchen markierten
. L Forderungen haben wir von CAMPACT iibernommen.
3. Digitale Zivilcourage leben Wir schliefSen uns diesen an.

Zlelzustand 1§t e dlgltal.e Community, dle. Mehr zur Petition von CAMPACT findest Du hier.
immer dort eingreift, wo ein Nutzer aggressiv -

angegangen, beleidigt oder bedroht wird, oder
wo jemand diskriminierende, verletzende oder
volksverhetzende Dinge von sich gibt. Mittel
der Wahl sind hier Counterspeech, das Anbieten
von Unterstiitzung an Betroffene und Melde-
funktionen.



https://www.campact.de/hate-speech/
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Die Forderungen
Institutionen

1. Uberarbeitung des NetzDG 4. Personalaufbau und Qualifizierung der

Das NetzDG muss weiterentwickelt werden, um
seine bisherigen Schwachstellen zu korrigie-
ren. Zum einen muss, zwecks Vermeidung von
Overblocking, fiir die Priifung der unter dem
NetzDG gemeldeten Beitrdge genug Zeit zu-
gelassen werden, um sorgfiltig im Rahmen des
deutschen Kulturraums priifen zu konnen, was
wirklich Grenzen iiberschreitet und was nicht.
Im Sinne der Wahrung der Meinungsfreiheit
muss Overblocking hierbei genauso mit Strafe
bedacht werden konnen wie Underblocking.
Zum anderen diirfen potentiell strafrechtlich
relevante Inhalte nicht nur geléscht werden.
Hier muss eine Sperrung des Kommentators so-
wie eine Meldung an Strafverfolgungsbehdrden
erfolgen, um bei einer moglichen Straftat den
Tater zur Rechenschaft ziehen zu kénnen.

2. Aufbau einer bundesweiten Meldestelle

fur Hass im Netz

Das Melden von Hatespeech muss fiir Nutzer
einfach umsetzbar und bekannt sein. Dafiir
braucht es eine personell gut ausgestattete,
bundesweite Meldestelle, die hereinkommen-
de Fille binnen 48 Stunden auf strafrechtliche
Relevanz priift und bei Vorliegen dieser selbst
rechtliche Schritte einleitet. Diese Stelle muss
entsprechend beworben werden, sodass Nut-
zern diese Form der Intervention bekannt ist.

3. Beauftragte fir Hatespeech im Netz

auf jeder Polizeidienststelle*

Nur Polizist/innen, die das Netz und seine
Dynamiken kennen, kénnen die Opfer optimal
unterstiitzen und die Tdter/innen effektiv ver-
folgen.

Strafverfolgungsbehérden zu
Cybercrime

Es braucht eine deutliche Aufstockung des
Personals der Strafverfolgungsbehdrden im
Bereich Cybercrime sowie die Qualifizierung
der bereits aktiven Krifte. Ziel ist das Herstellen
einer hohen Wahrscheinlichkeit der Strafverfol-
gung bei strafrechtlich relevanten Handlungen
im digitalen Raum.

. Zentrale Ermittlungsstellen zu Hate-

speech bei den Staatsanwaltschaften*

Die Staatsanwaltschaften der Linder miissen
Hatespeech-Fille zentral sammeln und auswer-
ten, um erkennen zu k6nnen, wann es sich um
systematische Attacken von rechten Gruppen
handelt.

. Digitale Streifenwagen und

digitale Handschellen fiir die Polizei

Die polizeilichen Behérden miissten in Harte-
fallen Kommentare oder Beitridge in sozialen
Medien selbststdndig entfernen oder Nutzer
tempordr stumm schalten konnen (entspre-
chend einer vorldufigen Festnahme im echten
Leben). Solche Handlungen miissen der jewei-
ligen Plattform und dem betreffenden Nutzer
transparent kommuniziert werden. Anschlie-
3end miisste bei Vorliegen einer Straftat ein
reguldres Strafverfahren gegen den Verfasser
und ggf. die Plattform eingeleitet werden.
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Die Forderungen
Pravention

1. Praventionsprogramme an Schulen*

Statistiken zeigen: Vor allem Jugendliche sind
mit Hatespeech im Netz konfrontiert. Die Lan-
der miissen Préaventionsprogramme auflegen,
die obligatorische Schulungen von Lehrer/innen
und Jugendlichen ermdoglichen.

2. Lehrer in Medienkompetenz schulen

Lehrkrifte bendtigen eine grundlegende Qua-
lifizierung zu den Themen Hatespeech und
Cybersicherheit. Sie miissen Schiiler sensibi-
lisieren und unterstiitzen konnen, wenn diese
akut betroffen sind.

3. Forschungseinrichtungen unterstiitzen

Der Bund sollte im Sinne einer zeitgemaifien
Digitalisierungsstrategie, die die demokratische
Relevanz des digitalen Diskurses anerkennt,
Forschungsarbeiten zu den Themen ,digitaler
Diskurs® und ,digitales Verhalten® fordern. Mit
diesen Erkenntnissen konnen Regelungen und
gesellschaftlicher Umgang mit digitaler Offent-
lichkeit angemessen und faktenbasiert gestaltet
werden.
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Die Forderungen
Bewusstsein schaffen und Wissen
vermitteln

1. Gesellschaft sensibilisieren

Es braucht 6ffentlichkeitswirksame Mafinah-
men zur Sensibilisierung fiir die Relevanz des
digitalen Diskurses im vorpolitischen Raum, zu
den aktuellen Problemen sowie zur Zivilcourage
jedes Einzelnen. Es gilt, die Selbstwirksamkeit
der Nutzer zu aktivieren und Handlungsmog-
lichkeiten aufzuzeigen, die jeder nutzen kann,
um zu einem konstruktiven gesellschaftlichen
Miteinander beizutragen.

2. Gesunden Diskurs fordern und

vorleben

Ein zivilisierter Umgang mit unterschiedlichen
Meinungen in einer pluralistischen Gesellschaft
sollte aktiv vorgelebt werden. Das betriftt alle
offentlichkeitswirksamen Diskussionen, die
aktiv gestaltet werden konnen, z. B. Diskussio-
nen in Talkshows, Debatten im Bundestag etc.
Hier sollte immer wieder der Impuls gegeben
werden, dass die Regeln des Respekts einzuhal-
ten sind und die Wiirde des jeweils Anderen zu
wahren ist. Auch kdnnte man darauf hinweisen,
wenn unsachliche Argumentationstaktiken
verwendet werden, um den Beobachter darin zu
schulen, Ablenkungsmandéver zu erkennen.
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Und jetzt?
Was Du tun kannst

Verinderungen entstehen, indem wir alle mit anpacken. Wenn Du mit unseren Forderungen einverstanden
bist, dann hilf uns, sie zu verbreiten, und das Thema so lange ins Gesprich zu bringen, bis sich etwas tut:

» Teile diese Forderungen und erzahl Deinen Freunden davon.

e Unterschreibe die Petition von Campact.

* Versuche, auch in aufgeheizten Diskussionen sachlich zu bleiben und nicht personlich zu werden.
* Unterstiitze andere Nutzer, die angegriffen werden.
» Melde vermutlich strafrechtlich relevante Postings auf hassmelden.de.

* Informiere Dich vor Wahlen iiber die aktuelle Politik zu der Thematik. Du entscheidest mit, ob
Politiker gewdhlt werden, die das Internet und seinen Diskurs verstehen und ernst nehmen.

* Vergiss nicht: die aggressiven Tone kommen von einer lauten aber kleinen Minderheit.

Das Internet gehort uns allen.

Lasst es uns gemeinsam zu einem
Ort machen, an dem wir uns alle
angstfrei austauschen konnen.

RECONQUISTA INTERNET

Twitter / Facebook / Instagram: @ReconquistaNetz - Web: www.reconquista-internet.de


https://www.campact.de/hate-speech/
http://www.hassmelden.de
http://www.reconquista-internet.de

